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I. Dane identyfikacyjne
Starostwo Powiatowe w Ostrowcu éwietokrzyskim (dalej: Starostwo lub SP),
ul. tzecka 37, 27-400 Ostrowiec Swietokrzyski.

Agnieszka Rogalinska, Starosta Ostrowiecki (dalej: Starota), od 15 maja 2024 r.,
wczesniej Starostg Ostrowieckim byta Marzena Debnika, od 22 listopada 2018 r.
do 14 maja 2024 r.

Realizacja przez powiat dziatan w celu zwiekszenia poziomu

cyberbezpieczenstwa.

Od 1 stycznia 2023 r. do dnia zakonczenia czynnosci kontrolnych, tj. 10 czerwca
2025r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli Delegatura w Kielcach.

Piotr Fatalski, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LK1/42/2025 z 28 kwietnia 2025 r.
(akta kontroli str. 1-4)

1Dz. U.z 2022 r. poz. 623, dalej: ustawa o NIK.
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OCENA OGOLNA

Il. Ocena ogélna? kontrolowanej dziatalnosci

Powiat Ostrowiecki, w ramach projektu grantowego Cyberbezpieczny Samorzqd
Zwiekszenie poziomu cyberbezpieczeristwa® Powiatu Ostrowieckiego, podjat
dziatania w celu zwiekszenia poziomu bezpieczenstwa informacji.
W dokumentach strategicznych Powiatu Ostrowieckiego nie ujeto zagadnien
dotyczacych zwiekszenia poziomu cyberbezpieczenstwa. Potrzeby w zakresie
cyberbezpieczenstwa zostaty rozpoznane dopiero na potrzeby projektu pn.
Zwiekszenie poziomu cyberbezpieczeristwa Powiatu Ostrowieckiego (dalej: Projekt).

W ramach projektu grantowego Starostwo pozyskato z Centrum Projektow
Polska Cyfrowa 850 tys. zt na realizacje Projektu. Poza Starostwem w Projekcie
uczestniczyly réwniez Powiatowy Urzad Pracy w Ostrowcu Sw. (dalej: PUP) oraz
Powiatowe Centrum Pomocy Rodzinie w Ostrowcu Sw. (dalej: PCPR). Do
zakonczenia kontroli, tj. do 10 czerwca 2025 r. Starostwo realizowato Projekt
zgodnie z zapisami umowy 0 powierzenie grantu. SP terminowo przekazato, za
posrednictwem ePUAP do Naukowej i Akademickiej Sieci Komputerowej -
Panstwowego Instytutu Badawczego (dalej: NASK) uzupetnione Ankiety
Dojrzatosci  Cyberbezpieczeristwva w Jednostkach Samorzgdu Terytorialnego
wykonane oddzielnie dla Starostwa, PUP i PCPR. W ramach projektu
wydatkowano 528 389,64 zi, tj. 62,2% zaplanowanych srodkéw. SP zakupito caty
zaplanowany sprzet, zamdwito oprogramowanie. Na potrzeby Projektu
Starostwo wyodrebnito ewidencje ksiegowg oraz posiadato wyodrebniony
rachunek bankowy umozliwiajgcy identyfikacje wszystkich transakcji oraz
poszczegbdlnych operacji bankowych zwigzanych z Projektem. Zrealizowane
w ramach Projektu zakupy zostaty dokonane zgodnie z 84 ust. 1 pkt 5 umowy
0 udzielenie grantu, tj. z nalezytg starannoscig, w szczegd6lnosci ponoszac
wydatki celowo, rzetelnie, racjonalnie i oszczednie z zachowaniem zasady
uzyskiwania najlepszych efektéw z danych naktadéw. Zakupiony sprzet byt
uzytkowany. Do realizacji pozostaty szkolenia, audyt zgodnosci z KRI*-KSC® dla
PUP i PCPR, aktualizacje SZBI® dla SP i PUP, opracowanie SZBI dla PCPR, audyt
koricowy dla SP, PUP i PCPR oraz dziatania promocyjne. Ustalony na 6 maja 2026
r. termin realizacji Projektu wydaje sie by¢ niezagrozony. Starosta zapewnit
stabilng i kompetentng obsade kadrowg zaangazowang w nadzér i realizacje
Projektu. Starostwo prawidtowo realizowato, wynikajacy z umowy o powierzenie
grantu, obowigzek informowania obywateli o fakcie otrzymania dofinansowania
na realizacje Projektu.

W Starostwie nie bylo opracowanego i wdrozonego Systemu Zarzgdzania
Bezpieczenstwem Informacji, w rozumieniu 8 19 ust. 1 w zwigzku z ust. 3
rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo
ocene w formie opisowe;j.

3 Dziedzina wiedzy zajmujgca sie zapewnieniem odpornosci: systemow informacyjnych na dziatania
naruszajgce poufnos¢, integralno$¢, dostepnos¢ i autentyczno$¢ posiadanych i przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

4 Krajowe Ramy Interoperacyjnosci.

5> Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560).

6 System Zarzadzania Bezpieczenistwem Informacji.
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Opis stanu
faktycznego

informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych’ (dalej: rozporzadzenie KRI).

W 2023 r. SP nie przeprowadzito audytu z zakresu bezpieczenstwa informacji,
pomimo ze zgodnie z 8 19 ust. 2 pkt 14 rozporzgdzenia KRI audyt taki nalezato
przeprowadzac nie rzadziej niz raz w roku.

lll. Opis ustalonego stanu faktycznego oraz oceny czgstkowe?
kontrolowanej dziatalnosci

1. W przyjetej przez Rade Powiatu Ostrowieckiego Strategii Zréwnowazonego
Rozwoju Powiatu Ostrowieckiego do roku 2030+° ani innych dokumentach
wskazujacych kierunki rozwoju nie ujeto zagadnien dotyczgcych zwiekszenia
poziomu cyberbezpieczenstwa.

(akta kontroli str. 41-42)

Starosta wyjasnita m.in.: Cho¢ w ,Strategii Zréwnowazonego Rozwoju Powiatu
Ostrowieckiego do roku 2030+" nie uwzgledniono bezposrednio zagadnienia
Cyberbezpieczeristwa,  kwestia  wzmocnienia  bezpieczeristwa  systemdow
informacyjnych zaréwno Starostwa Powiatowego, jak i powiatowych jednostek
organizacyjnych traktowana jest przez Zarzqd Powiatu Ostrowieckiego priorytetowo.
Powiat aktywnie realizuje dziatonia w  zakresie zwiekszenia  poziomu
cyberbezpieczenistwa, czego doskonatym przyktadem jest projekt pn.: ,Zwiekszenie
poziomu cyberbezpieczeristwa Powiatu Ostrowieckiego”, dofinansowany przez Unie
Europejskq z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027, na realizacje
ktorego powiat otrzymat 850 000,00 zt. (...) Brak bezposredniego odniesienia do
cyberbezpieczeristwva w ww. dokumencie strategicznym, wynika réwniez z faktu, ze
dokument ten koncentruje sie gtdwnie na szeroko pojetym zréwnowazonym rozwoju
a kwestie techniczne, w tym zwiqzane z cyberbezpieczeristwem, zostaly ujete
posrednio jako element zapewnienia nowoczesnego i efektywnego zarzqdzania. Ich
szczegotowa realizacja odbywa sie w ramach odrebnych programéw i projektow
operacyjnych. Jako, Ze celem nadrzednym przedmiotowego dokumentu jest poprawa
jakosci zycia mieszkaricow oraz zréwnowazony rozwdj spofeczno-gospodarczy
Powiatu Ostrowieckiego, obejmujgcy przede wszystkim aspekty spofeczne,
gospodarcze i srodowiskowe, cyberbezpieczeristwo, cho¢ w ostatnim czasie bardzo
istotne, traktowane jest jako element wspierajgcy gtéwne cele, a nie jako odrebny
priorytet. Powyzsze powoduje, Ze podejmowane przez Powiat Ostrowiecki dziatania
w zakresie zwiekszenia poziomu cyberbezpieczeristwa, wpisujq Ssie w nastepujqgcy
obszar i cel strategiczny, ujety w ww. strategii:
— Obszar strategiczny: ZARZADZANIE ROZWOJEM
— Cel strategiczny: Partnerskie zarzqdzanie sprawami publicznymi, wykorzystujqce
nowoczesne instrumenty polityki rozwoju
— Cel operacyjny 4.1. Rozwdj zarzgdzania strategicznego powiatem

7 Dz. U. poz. 773. Do dnia 22 maja 2024 r. § 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia Rady Ministréw

zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247) dalej: stare rozporzadzenie KRI.

8 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena
czastkowa moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie
opisowe;j.

9 Uchwata LIX/367/2022 z 29 czerwca 2022 r.
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— Kierunki interwencji (kluczowe dziatania): 4.1.1. Doskonalenie jakosci ustug
publicznych i sprawnosci administracyjnej

Podsumowujgc, pomimo, ze zagadnienn oraz dziatari dotyczqcych zwiekszenia
poziomu cyberbezpieczenstwa nie uwzgledniono bezposrednio w ww. strategii
rozwoju powiatu do roku 2030+ oraz w pozostatych dokumentach strategicznych,
jest ono traktowane jako kluczowy element zapewniajgcy bezpieczne, sprawne
i efektywne funkcjonowanie administracji publicznej samorzqdu powiatowego.
Jednoczesnie zapewniam, ze w przypadku koniecznosci przystqpienia do aktualizacji
posiadanych dokumentow strategicznych lub opracowania nowych po uptywie
okresu ich obowigzywania, zagadnienia zwigzane ze zwiekszeniem poziomu
Cyberbezpieczeristwa zostang bezposrednio uwzglednione
w aktualizowanych/opracowywanych dokumentach.

(akta kontroli str. 564-565)

2. W Starostwie nie sporzadzono pisemnej analizy potrzeb SP w zakresie
zwiekszenia poziomu cyberbezpieczenstwa. We wniosku o dofinansowanie
projektu pn. Zwiekszenie poziomu cyberbezpieczeristwa Powiatu Ostrowieckiego
wskazano, ze koncepcja realizacji projektu opracowana zostata na podstawie
analizy potrzeb (luk) jednostek w zakresie cyberbezpieczehstwa w obszarze
organizacyjnym, kompetencyjnym oraz technicznym w oparciu o posiadang
dokumentacje, opracowane Ankiety Dojrzatosci Cyberbezpieczehstwa, badanie
stanu infrastruktury technicznej oraz kompetencji pracownikéw w zakresie
cyberbezpieczenstwa. We wniosku wskazano, ze:

— regulacje ujete w PBI'?/SZBI Starostwa, PUP i PCPR nie uwzgledniaty obszaru
cyberbezpieczenstwa;

- w PBI/SZBI w PUP wystepowaty istotne Iluki w obszarze procedur
dotyczacych badania i zarzadzania podatnosciami, ryzykami oraz
zagrozeniami;

— wszystkie jednostki nie organizowaty szkoleri dla pracownikéw w zakresie
cyberbezpieczenstwa. Infrastruktura sieciowa wymagata wzmocnienia.

(akta kontroli str. 5-15, 41)

Starosta wyjasnita: Analiza potrzeb w zakresie zwiekszenia  poziomu
cyberbezpieczeristwa dla jednostek objetych wsparciem w ramach realizowanego
projektu, tj. Starostwa Powiatowego, PUP oraz PCPR zostata przeprowadzona
w oparciu o posiadang dokumentacje, ocene stanu infrastruktury informatycznej
jednostek, kompetencje pracownikéw w zakresie cyberbezpieczeristwa oraz
opracowane Ankiety Dojrzatosci Cyberbezpieczeristwa dla poszczegdlnych jednostek
objetych projektem. Zgodnie z wytycznymi dokumentacji konkursowej, koncepcja
realizacji projektu wraz z zaproponowanymi w niej rozwigzaniami, zostata
opracowana w oparciu o poradnik Cyberbezpieczny Samorzqd. Jako, ze analiza ta
zostata przeprowadzona, ale nie zostata sformalizowana odrebnym dokumentem
stanowigcym stricte ,analize potrzeb”, informacje pozyskane w wyniku jej
przeprowadzenia stanowity podstawe do opracowania koncepcji projektu, co z kolei
znalazto swoje odzwierciedlenie we wniosku o dofinansowanie. W procesie
identyfikacji potrzeb w zakresie zwiekszenia poziomu cyberbezpieczeristwa
uczestniczyli informatycy PUP i PCPR oraz z ramienia Starostwa Powiatowego -
przedstawiciel firmy, prowadzgcej obstuge informatyczng Starostwa Powiatowego.

10 Polityka Bezpieczenstwa Informaciji.
5



Wspdtpraca tych jednostek umozliwita opracowanie koncepcji dziatari projektowych,
odpowiadajgcych realnym potrzebom ww. podmiotéw. Ostateczny zakres
zaplanowanych w ramach projektu dziatarn w ramach poszczegdlnych obszaréw
zostat poprzedzony wieloma konsultacjami, spotkaniami i szkoleniami ww. 0s6b ze
specjalistycznymi ~ firmami  doradczymi  specjalizujgcymi  sie  w  obszarze
cyberbezpieczenistwa. Informuje réwniez, ze ostateczna analiza zidentyfikowanych
potrzeb w przedmiotowym zakresie, ktdra zostata ujeta w ztozonym wniosku, zostata
przeprowadzona z udziatem zewnetrznej firmy doradczej. Wszystkie poczynione
w ramach dokonanych analiz i uzgodnieri na potrzeby jednostek w zakresie
cyberbezpieczeristwa przed ostatecznym zfoZzeniem wniosku o dofinansowanie
zostaty zaakceptowane przez Sekretarza urzedu.

(akta kontroli str. 565)

3. Starostwo, w zwigzku z § 4 ust. 1 pkt 4 umowy o0 powierzenie grantu na
realizacje zadania pn. Zwiekszenie poziomu cyberbezpieczenstwa Powiatu
Ostrowieckiego, przekazato w dniu 29 maja 2024 r. za posrednictwem ePUAP do
NASK uzupetnione w formacie .xlIsx Ankiety Dojrzatosci Cyberbezpieczerstwa
w Jednostkach Samorzqdu Terytorialnego wykonane oddzielnie dla Starostwa, PUP
i PCPR.

(akta kontroli str. 73-75)

4.Umowa o0 powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/0673/FERC.02.02-CS.01-001/23/2024, ze Srodkéw Funduszy
Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC), w ramach Priorytetu II:
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa, konkurs grantowy w ramach projektu grantowego
.Cyberbezpieczny Samorzad” zostata zawarta pomiedzy Powiatem
Ostrowieckim (dalej: Powiat) a Skarbem Panstwa, w ktdrego imieniu dziatato
Centrum Projektow Polska Cyfrowa (dalej: CPPC lub Grantodawca) w dniu 6 maja
2024 r. Grantodawca przyznat Powiatowi dofinansowanie' na realizacje
projektu pn. Zwiekszenie poziomu cyberbezpieczeristwa Powiatu Ostrowieckiego
(dalej: Projekt) w kwocie 850 tys. zt'2. W ramach projektu Starostwo przewidziato
wydatki na zadanie nr 1 - Obszar kompetencyjny w kwocie 61 007 zt'3, na zadanie
nr 2 - Obszar organizacyjny w kwocie 114 390 zi'* i na zadanie nr 3 - Obszar
techniczny w kwocie 674 603 z'>. Udziat procentowy poszczegélnych zadan
w kwocie ogétem wynosit odpowiednio 7,2%, 13,5% i 79,4%. Powiat zobowigzat
sie zrealizowac¢ projekt w okresie maksymalnie 24 miesiecy od dnia wejscia
w zycie umowy, tj. do 6 maja 2026 r.

(akt kontroli str. 5-40, 43-72)

W Projekcie uczestniczyty roéwniez PUP i PCPR. Jednostki nie korzystaty
z wspolnych zasobdéw informatycznych i systemoéw teleinformatycznych ze
Starostwem.

W Projekcie w celu likwidacji luk w obszarze organizacyjnym w Starostwie oraz
PUP przewidziano przeprowadzenie przeglagdu zgodnosci polityk z KRI'i KSC oraz

W tym dofinansowanie ze srodkéw Unii Europejskiej w wysokosci 82% i z budzetu panstwa
w wysokosci 18%.
12 W tym Starostwo - 551 751 zt, PCPR - 143 910 zt i PUP - 154 339 zt.
13 W tym Starostwo - 19 680 zt, PCPR - 20 049 zt i PUP - 21 278 zt.
14 W tym Starostwo - 73 800 zt, PCPR - 20 295 zt i PUP - 20 295 zt.
15 W tym Starostwo - 458 271 zt, PCPR - 103 566 zt i PUP - 112 766 zt.
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aktualizacje SZBI. Dla PCPR przewidziano opracowanie catoSciowego SZBI. Na
zakonczenie projektu dla wszystkich jednostek przewidziano wykonanie audytu
powdrozeniowego wraz z raportem. Powyzsze zadania miaty by¢ zrealizowane
z wykorzystaniem podmiotéw zewnetrznych posiadajgcych odpowiednie
doswiadczenie oraz kwalifikacje. Przewidziano takze wsparcie w zakresie
przygotowania projektu przez podmiot zewnetrzny wyspecjalizowany
w przygotowaniu i zarzadzaniu projektami ICT'® finansowanymi ze $rodkow
pomocowych. W  zakresie  organizacyjnym  przewidziano  réwniez
przeprowadzenie dziatah promocyjnych zgodnie z wymaganiami ustawowymi
oraz zapisami umowy o Powierzenie Grantu.

W ramach Projektu w obszarze kompetencyjnym przewidziano szkolenia
w zakresie podstaw cyberbezpieczenstwa wszystkich pracownikéw Starostwa,
PUP i PCPR. Dla kadry kierowniczej dodatkowo przewidziano szkolenia
w zakresie polityki, procedur oraz regulacji wewnetrznych i zewnetrznych
dotyczacych bezpieczenstwa informacji, systemu zarzadzania bezpieczehstwem
informacji, a takze zagadnien zwigzanych z identyfikacjg i zarzgdzaniem
ryzykiem oraz incydentami. W przypadku Starostwa oraz PUP szkolenia majg by¢
przeprowadzone dwukrotnie: w trakcie i na zakonczenie projektu. Dodatkowo
przewidziano szkolenie specjalistyczne dla pracownikéw IT'7 PUP i PCPR
w zakresie zarzadzania urzgdzeniami sieciowymi firmy Fortigate. Starostwo
Powiatowe nie posiadato etatowego pracownika IT, wiec w projekcie nie
przewidziano szkolenia IT dla tej jednostki.

W Projekcie w obszarze technicznym przewidziano wzmocnienie w Starostwie
infrastruktury sieciowej. Przewidziano zakup UTM' t3cznie z rozbudowg
oprogramowania e-Audytor'®, co miato umozliwi¢ inwentaryzacje aktywéw IT
jednostki, monitorowanie sieci i jej uzytkownikéw, dokumentowanie dziatah
i zdarzen, a takze pozwoli¢ na ochrone sieci przed wyciekami danych. Pasywne
skanowanie podatnosci sieci miato by¢ realizowane przez modut na UTM.
Dodatkowo, zapewnienie bezpieczenstwa plikdw systemowych, monitorowanie
sieci oraz wykrywanie i reagowanie na incydenty na poziomie endpoint miato
by¢ realizowane przez zakupione w ramach projektu oprogramowanie
antywirusowe z modutem EDR?. Zostanie ono zainstalowane na zakupionym
w ramach projektu serwerze, ktéry bedzie stanowit takze platforme pod
maszyny wirtualne obstugujgce m.in. system archiwizacji danych, logéw i dziatan
w systemie. System archiwizacji Starostwa miat by¢ wzmocniony poprzez zakup
macierzy dyskowej wraz z oprogramowaniem do zarzadzania kopiami
zapasowymi, a takze NAS?' do przechowywania kopii zapasowych. Zasilanie dla
serwera oraz przetgcznikéw miat zapewniac¢ zakupiony w ramach projektu UPS?2.
W PUP przewidziano zakup trzech przetgcznikéw zarzadzalnych klasy enterprise
umozliwiajgcych segmentacje sieci jednostki. Integracja nowych przetgcznikéw

6 Ang. Information and Communication Technologies - Technologie Informacyjno-Komunikacyjne.

7 Ang. Information Technology (technika informatyczna).

8 Ang. Unified Threat Management (wielofunkcyjna zapora sieciowa zintegrowana w postaci jednego
urzadzenia).

19 System do zarzgdzania i monitorowania infrastruktury IT.

20 Ang. Endpoint Detection and Response (narzedzie stuzace wykrywaniu i reagowaniu na podejrzane
aktywnosci na urzadzeniach koricowych)

21 Ang. Network Attached Storage (technologia umozliwiajgca podtgczenie zasobéw pamieci
dyskowych bezposrednio do sieci komputerowej).

22 Ang. Uninterruptible Power Supply (zasilacz awaryjny).
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z posiadanymi przez PUP urzadzeniami firmy Fortinet umozliwi kompleksowg
ochrone sieci tgczac zabezpieczenia na réznych poziomach infrastruktury oraz
wdrozenie polityki bezpieczenstwa na poziomie portéw i protokotdw, co
zwiekszy kontrole nad ruchem w sieci. Przetgczniki klasy enterprise maja
zapewni¢ funkcje kontroli dostepu i jego ograniczenia tylko dla uprawnionych
uzytkownikdw i urzadzeh. Do podtrzymania zasilania przetgcznikéw
zaplanowano zakup dwdéch zasilaczy UPS zapewniajgcych urzgdzeniom ciggtosc
dziatania. Wykrywanie, zapobieganie, monitorowanie i wyszukiwanie zagrozen
oraz monitorowanie dziatan w sieci w czasie rzeczywistym na endpointach miato
by¢ realizowane przez chmurowe (SaaS) oprogramowanie antywirusowe nowej
generacji z funkcjonalnoscig EDR.
Dla PCPR w projekcie zaplanowano unowocze$nienie infrastruktury IT poprzez
zakup nowego, zarzadzalnego przetgcznika, a takze serwera (wraz z systemem
operacyjnym oraz licencjami dostepowymi), na ktérym zostanie zainstalowane
oprogramowanie e-Audytor. Realizacje polityki ochrony danych w zakresie
bezpiecznego przechowywania kopii zapasowych ma zapewni¢ zakupiony
w ramach Projektu serwer NAS, a do podtrzymania zasilania zaplanowano zakup
zasilacza UPS. Wsparcie w zakresie inwentaryzacji, monitorowania oraz
zarzadzania bezpieczenstwem infrastruktury IT jednostki realizowane bedzie
przez zakupione w ramach projektu oprogramowanie e-Audytor.
Wskazane we wniosku o dofinansowanie koszty spetniaty warunki
kwalifikowalnosci okreslone w 8 4 pkt 7 regulaminu konkursu grantowego pn.
Cyberbezpieczny Samorzqd.

(akta kontroli str. 5-40)

W Starostwie nie sporzgdzono harmonogramu realizacji projektu.
(akta kontroli str. 41)

Starosta wyjasnita: Harmonogram realizacji projektu pn. ,Zwiekszenie poziomu
cyberbezpieczeristwa Powiatu Ostrowieckiego” nie zostat sporzqdzony w formie
odrebnego dokumentu przede wszystkim z uwagi na brak wymogu
w przedmiotowym zakresie, wynikajgcego m.in. z dokumentacji konkursowej na
etapie naboru wnioskéw o dofinansowane w ramach przeprowadzonego konkursu
grantowego. Réwniez zaden z dokumentdw stanowiqcych zatgczniki do umowy
o dofinasowanie na etapie sktadania wniosku o dofinansowanie dla ww. projektu,
nie stanowit wzoru harmonogramu, do sporzqdzenia ktdrego Grantobiorca zostatby
zobligowany. Jednoczesnie informuje, ze prowadzone w ramach przedmiotowego
projektu grantowego dziatania realizowane sq zgodnie z terminami wynikajgcymi
z umowy o dofinansowanie oraz w oparciu o zapisy dokumentacji konkursowej dla
Dziatania 2.2 ,Cyberbezpieczny Samorzgd” w ramach Programu Fundusze
Europejskie na Rozwdéj Cyfrowy 2021-2027. Z uwagi na stosunkowo prostq strukture
projektu, ograniczonq liczbe zadani oraz jasno okreslone terminy realizacji
w dokumentacji konkursowej, funkcje harmonogramu petniq wytyczne wynikajgce
Z wyZej wspomnianej dokumentacji oraz zapisy zawarte w umowie
o dofinansowanie. Zgodnie z § 3 ust. 1 zawartej w dniu 06.05.2024 r. umowy
0 powierzenie grantu o numerze FERC.02.02-CS.01- 001/23/0673/FERC.02.02-CS.01-
001/23/2024, Grantobiorca zobowigzany jest do realizacji projektu w zakresie
rzeczowym wynikajgcym z wniosku o przyznanie grantu w okresie maksymalnie
24 miesiecy od dnia wejscia w Zycie umowy, ale nie dtuzej niz do dnia 30 czerwca
2026 r., co w naszym przypadku oznacza, Ze realizowany projekt musi zostac
zakoriczony w terminie do dnia 6 maja 2026 r. Zaznaczam, ze prowadzone w ramach
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projektu dziotania realizowane sq etapowo, z biezgcym monitoringiem postepu
i zgodnosci zwymaganiami programu FERC oraz zapisami umowy o dofinansowanie.
Wszystkie zaplanowane zadania, w tym zakup sprzetu i oprogramowania,
przeprowadzenie szkoleri oraz wdrozenie procedur zwiekszajgcych odpornos¢ na
cyberzagrozenia, sq wykonywane zgodnie z zatozeniami projektowymi. W zwiqzku
z powyzszym, formalne opracowanie dodatkowego harmonogramu w postaci
osobnego dokumentu nie jest niezbedne do skutecznego zarzgdzania projektem.
Realizacja zadar jest na biezgco monitorowana wewnetrznie, a wszystkie dziatania
prowadzone sq zgodnie z przyjetym wewnetrznie planem rzeczowo-finansowym
i terminami wynikajgcymi z umowy.

(akta kontroli str. 565-566)

NASK przekazat srodki na realizacje Projektu w dwdch ratach. Na wyodrebniony
na potrzeby Projektu rachunek bankowy Starostwa 13 czerwca 2024 r. wptyneta
kwota 255000 z#3, a w dniu 8 lipca 2024 r. pozostate srodki w wysokosci
595 000 zt*.

(akta kontroli str. 288, 434-437)

Na dzieh zakonczenia czynnosci kontrolnych, tj. 10 czerwca 2025 r. Starostwo

nie zrealizowato szkolen przewidzianych w zadaniu nr 1 - Obszar kompetencji.

Szkolenia dla pracownikéw i kadry kierowniczej zostaty zaplanowane do

realizacji w Il kwartale 2025 r. i | kwartale 2026 r. Starostwo dokonato wyboru

oferty na szkolenie dla informatykéw z PCPR i PUP. Na dzieh 10 czerwca 2025 .

umowa nie zostata jeszcze podpisana. W ramach zadania nr 2 - Obszar

organizacyjny zakupiono:

— ustuge doradztwa specjalistycznego - przygotowanie projektu. Ustuge
zrealizowano w zakresie przygotowania koncepcji projektu. Dokonano
zaptaty 14760 z, pozostata kwota 3690 zt zostanie zaptacona po
zakonczeniu realizacji projektu;

— audyt zgodnosci z KRI-KSC dla SP, PUP i PCPR. Ustuga zostata zrealizowana
w zakresie dotyczgcym Starostwa, trwajg przygotowania do zrealizowania
przez podmiot zewnetrzny audytu dla PUP i PCPR. Dokonano zaptaty 9840
z}, pozostato do zaptaty 4920 zt;

Na dzien 10 czerwca 2025 r. na zadanie nr 2 - Obszar organizacyjny wydatkowano
24 600 z}, co stanowito 21,5% srodkéw przeznaczonych na realizacje zadania.
W ramach zadania nr 2 pozostaty do realizacji aktualizacje SZBI dla SP i PUP,
opracowanie SZBI dla PCPR, audyt konhcowy dla SP, PUP i PCPR oraz dziatania
promocyjne. Aktualizacje i opracowanie SZBl oraz dziatania promocyjne
zaplanowano na Il kwartat 2025 r., a audyty koricowe na zakoriczenie realizacji
projektu.
W ramach zadania nr 3 - Obszar techniczny zakupiono dla:
— Starostwa:

e UTM Stormshekd SN 520 z pakietami za kwote 54 783,02 zt;

e dwa przetgczniki 48p zarzadzalne za kwote 13 072,44 zt,;

e serwer 2x Silver 8 rdzeni, 512 RAM, 24 dysk SSD oraz SAS HDD, porty

10Gb, Windows Datacenter za kwote 121 278,00 zt;

2 W tym z budzetu UE - 209 100 zt i budzetu paristwa - 45 900 zt.
24 W tym z budzetu UE - 487 900 zt i budzetu panstwa - 107 100 zt.
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e macierz dyskowa 24x 2,4 TB SAS HDD wraz z osprzetem i instalacjg za

kwote 87477,60 zt;

e serwer NAS, 16x8TB za kwote 35 734,71 za kwote 35 734,71 zt;

e UPS 3kVA- 3kW za kwote 6412,51 zt;

e przedtuzenie wsparcia oraz dodatkowe moduty E- Audytor za kwote

20 937,06 zt;
e przedtuzenie oraz rozszerzenie licencji ESET o modut EDR dla 140
uzytkownikoéw za kwote 35 977,50 zt?5;
- PUP:
e trzy przetaczniki 48p zarzadzalne Fortinet FortiSwitch 148F za kwote
19 778,40 zt

e dwa UPS 3kVA- 3kW za kwote 10 629,66 zt
- PCPR:

e przetgcznik 48p zarzadzalny z wkiadkg SFP za kwote 3044,25 zt;

e serwer 128GB RAM 2x960GB SSD, 6x2.4tb, SAS zasilacze 2x800W,

Windows 2022STD za kwote 54 556,65 zt;

e licencja Windows Server Standard Device 55 CAL za kwote 12 939,60 zt;

e UPS 3kVA-2,250kW za kwote 4041,78 zk;

e Serwer NAS TS-855eU, 6x SSD DC500 3.84 TB 2.5 za kwote 23 126,46 zt.
Zakupiony na potrzeby PUP i PCPR przez Starostwo sprzet zostat przekazany do
jednostek protokotem przekazania.

(akta kontroli str. 76-104, 550-557)

Zakup sprzetu wraz z oprogramowaniem zostat dokonany w trybie art. 275 pkt

1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych? oraz na

podstawie uregulowan wewnetrznych w tym zakresie?”. Pozostate zakupy:

— ustugi doradztwa w zakresie przygotowania projektu;

— wykonania audytu bezpieczenstwa informacji;

— przediuzenie oraz rozszerzenie licencji ESET o modut EDR dla 140
uzytkownikow;

— przediuzenie wsparcia oraz dodatkowe moduty E- Audytor,

zostaty przeprowadzone zgodnie z obowigzujgc w Starostwie regulaminem

udzielania zamowien publicznych o wartosci ponizej 130 000 zt netto.

Zrealizowane w ramach Projektu zakupy zostaty dokonane zgodnie z 84 ust. 1

pkt 5 umowy o udzielenie grantu, tj. z nalezytg starannoscig, w szczegélnosci

ponoszac wydatki celowo, rzetelnie, racjonalnie i oszczednie z zachowaniem

zasady uzyskiwania najlepszych efektéw 2z danych nakiadéw, zasady

optymalnego doboru metod i sSrodkéw stuzacych osiggnieciu zatozonych celdéw,

zgodnie z obowigzujgcymi przepisami prawa i zasadami obowigzujgcymi

w ramach Programu oraz w sposéb, ktéry zapewni prawidtowg i terminowa

realizacje Projektu oraz osiggniecie celéw zaktadanych we wniosku o przyznanie

grantu.

2> Catkowita wartosc¢ subskrypcji na dwa lata, tj. od 1 styczen 2025 r. do 31 grudnia 2026 r. stanowi
kwote 47 970,00 zt. Warto$¢ subskrypcji za okres od 1 lipca 2026 r. do 31 grudnia 2026 r. w kwocie
11992,50 zt stanowi koszt niekwalifikowalny i zostata poniesiona ze srodkéw wiasnych Powiatu
Ostrowieckiego.

26Dz, U.z 2024 r. poz. 1320 ze zm.

27 Regulaminy udzielania zamdwien publicznych o wartosci réwnej lub wyzszej od 130 000 zt netto
wprowadzone zarzadzeniami Starosty nr Or..120.1.5.2021 z 21 stycznia 2021 r.
i 0r.1.120.1.122.2024 z 4 grudnia 2024 r.
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(akta kontroli str. 43-72, 105-287)

Zarzgdzeniem Nr OR..120.1.63.2024 z 2 lipca 2024 r. Starosta wprowadzit
zasady rachunkowosci i plan kont dla Projektu. Ewidencja ksiegowa dla Projektu
byta wyodrebniona i umozliwiata identyfikacje wszystkich operacji finansowych,
co byto zgodne z § 4 ust. 1 pkt 6 umowy o udzielenie grantu.

(akta kontroli str. 289-297)

Na dzien 10 czerwca 2025 r. na zadanie nr 3 - Obszar techniczny wydatkowano
503 789,64 zl, co stanowito 74,7% S$rodkdéw przeznaczonych na realizacje
zadania. tacznie w ramach projektu wydatkowano 528 389,64 zt, tj. 62,2%
zaplanowanych s$rodkéw. Zakupiono wszystkie zaplanowane urzadzenia.
Umowy zawarto na zakup pozostatych licencji i oprogramowania, tj.:
— oprogramowania do backupu i archiwizacji danych (licencja 2 lata) dla SP
o wartos$¢ wedtug ztozonej oferty 13 510,32 zk;
— oprogramowanie EDR CrowdStrike (licencja 2 lata) dla PUP o wartos¢ wedtug
ztozonej oferty 29 483,10 z;
— licencja na oprogramowanie e-Auditor dla PCPR o warto$¢ wedtug ztozone;j
oferty 20 496,72 zt.
tacznie na wykonanie catego zadania nr 3 (zakupiony lub objety umowami
sprzet i oprogramowanie) wykorzystano 579 272,28 zt, co stanowi 85,9%
zaktadanych $rodkdéw. Podczas realizacji zadania nr 3 powstaty oszczednosci
w kwocie 95 330,72 zt.
(akta kontroli str. 76-77, 516-549)

5. Starostwo nie posiadato dokumentdéw potwierdzajacych prowadzenie
monitoringu dziatan realizowanych przez PUP i PCPR.
(akta kontroli str. 41)

Sekretarz Powiatu Ostrowieckiego (dalej: Sekretarz) poinformowat m.in.: majgc na
uwadze, ze wsparciem w ramach przedmiotowego projektu zostaty objete trzy
jednostki organizacyjne Powiatu Ostrowieckiego, tj. Starostwo Powiatowe, PUP oraz
PCPR, dziatania zatoZzone w ramach projektu realizowane sq przez pracownikdéw
Starostwa Powiatowego w Sscistej i biezgcej wspotpracy z informatykami ww.
jednostek podlegtych oraz przedstawicielem firmy, prowadzqgcej obstuge
informatycznqg  Starostwa  Powiatowego  Wszelkie  czynnosci  zwigzane
Z przygotowaniem i realizacjq projektu sq na biezgco monitorowane przez komorke
organizacyjnq Starostwa Powiatowego, prowadzgcq obstuge merytoryczng
i administracyjnq projektu, ti. Wydziat Inwestycji, Infrastruktury i Transportu,
w strukturach ktérego funkcjonuje Referat Inwestycji i Rozwoju Powiatu. Wyzej
wskazana komdrka organizacyjna Starostwa Powiatowego, w ramach zawieranych
umoéw z wyfonionymi wykonawcami na dostawe sprzetu i oprogramowania,
koordynowata przeprowadzone dostawy sprzetu i oprogramowania. Kierownik
referatu wraz z przedstawicielem firmy prowadzgcej obstuge informatyczng
uczestniczyli w odbiorach dokonanych dostaw na potrzeby Starostwa Powiatowego
zgodnie z podpisanymi protokotami odbioréw. W przypadku dostaw sprzetu
i oprogramowania dedykowanych PUP oraz PCPR, byly one bezposrednio
dostarczane przez wybranych wykonawcdw do siedzib ww. instytucji z udziatem
informatykéw tych jednostek. Proces dostaw i odbioréw przez caly czas byt
monitorowany drogq telefoniczng oraz w ramach bezposrednich spotkari
Z informatykami jednostek objetych wsparciem przez Referat Inwestycji i Rozwoju
Powiatu, dzieki czemu wszystkie dostawy zostaly przeprowadzone w terminie
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umownym. Zgodnie z podpisanymi protokotami odbioru zrealizowanych dostaw,
strony dokonujgce odbioru oswiadczyty, Ze dostawy stanowigce przedmiot
poszczegblnych zamdwieri zostaly zrealizowane przez Wykonawcdw zgodnie
Z postanowieniami SWZ i ofertami Wykonawcéw oraz funkcjonujg prawidtowo,
a dostawy zostaly zrealizowane zgodnie z zapisami zawartych umédw. Jednoczesnie,
strony odbierajgce potwierdzity, Ze dostarczone urzqdzenia/oprogramowania
zostaty odebrane przez uprawnionych pracownikow bez zastrzezen jako w petni
sprawne. (..) Odnoszgc sie do powyzszego, informuje, Ze dzieki wiasciwie
prowadzonej wspotpracy jednostek, w ktdrych realizowane sq dziatania na rzecz
poprawy cyberbezpieczeristwa w ramach realizowanego projektu grantowego oraz
zaangazowaniu pracownikéw Starostwa Powiatowego, odpowiedzialnych za
realizacje  przedmiotowego  zakresu  projektu,  monitorowanie  postepu
podejmowanych dziatari przez caly okres realizacji projektu przebiega wiasciwie.
Dotychczas w ramach prowadzonego monitoringu projektu, polegajgcego na
systematycznym sledzeniu postepu prac, jego zgodnosci z zapisami wniosku
o dofinansowanie oraz skutecznosci wdrazanych rozwigzar w celu zapewnienia, ze
projekt osiqgga swoje cele w sposob bezpieczny, efektywny i zgodny z zatozeniomi
i wymaganiami, nie stwierdzono zadnych niezgodnosci oraz uchybier.

(akta kontroli str. 379-380)

6. Zarzagd Powiatu Ostrowieckiego 6 marca 2024 r. udzielit petnomocnictwa

Kierownikowi Referatu Rozwoju i Inwestycji Starostwa do podejmowania

w imieniu Powiatu Ostrowieckiego wszelkich czynnosci zwigzanych

z przygotowaniem, realizacjg oraz trwatoscig projektu w ramach konkursu

grantowego Cyberbezpieczny Samorzad realizowanego w ramach Programu

Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC).

Petnomocnictwo w szczegdlnosci obejmowato:

— ZzZtozenie oraz aktualizacje wniosku o przyznanie grantu;

— skladanie wyjasnien, uzupetnien i poprawek do wniosku o przyznanie grantu
i zatgcznikow;

— skiadanie wnioskéw o ptatnosc wraz z zatgcznikami;

— wykonywanie innych prac niezbednych do prawidtowej realizacji i rozliczenia
wniosku o przyznanie grantu.

Petnomocnictwo zostato udzielone na okres realizacji oraz trwatosci projektu
w ramach konkursu Cyberbezpieczny Samorzad.

Poza kierownikiem Referatu Inwestycji i Rozwoju Powiatu w bezpos$redniag oraz
merytoryczng realizacje projektu zaangazowani byli Naczelnik Wydziatu
Inwestycji, Infrastruktury i Transportu oraz dwoéch Inspektoréw ds. zamoéwien
publicznych i przetargdw, z tym ze jeden od 1 lutego 2025 r. zostat przeniesiony
do innej jednostki samorzgdowej. Zakres merytoryczny spraw prowadzonych
w ramach realizowanego projektu przez kazdego z ww. pracownikéw Starostwa
wynikat z obowigzujgcych zakreséw czynnosci. Pracownicy posiadali niezbedne
kompetencje do realizacji projektu.

Starostwo nie zatrudniato pracownika etatowego na stanowisku informatyka.
Obstuge informatyczng Starostwa, na podstawie zawartej umowy prowadzita
firma zewnetrzna. Zgodnie z zapisami umowy, firma sprawowata role
administratora technicznego, do ktérego zadan nalezato m.in.:

— administrowanie siecig lokalng i urzgdzeniami UTM;

— zabezpieczenie zbioréw danych od strony technicznej;
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— wspoipraca z inspektorem ochrony danych osobowych w zakresie ochrony
dostepu do danych;

— konfigurowanie serwerdéw, sieci komputerowych, oprogramowania
systemowego i aplikacji w stopniu umozliwiajgcym zabezpieczenie danych
przed nieupowaznionym dostepem oraz nieuprawnionym
modyfikowaniem;

— nadzorowanie systemow zarzgdzajgcych uzywaniem haset;

— rekomendowanie zakupu programéw komputerowych, ich wdrazanie,
kontrola funkcjonowania i przydatnosci uzytkowej oraz ich aktualizacja;

— petnienie roli administratora systemdw informatycznych.

Przedstawiciel firmy zewnetrznej brat merytoryczny udziat przez caly okres

realizacji projektu, z uwzglednieniem etapu aplikowania o srodki grantu.

(akta kontroli str. 16, 298-378)

Sekretarz  poinformowat: zaréwno na etapie czynnosci  zwigzanych
Z przygotowaniem, jak réwniez realizacjq projektu, zaangazowani byli réwniez
informatycy PUP oraz PCPR, bedqcy etatowymi pracownikami poszczegdinych
jednostek organizacyjnych.

(akta kontroli str. 381-382)

7. Podczas realizacji Projektu nie wystgpita istotna rotacja personelu, ktora
mogtaby mie¢ wptyw na sprawng realizacje projektu. Sposréd osdb biorgcych
udziat w realizacji Projektu jedynie jeden Inspektor ds. zaméwien publicznych
i przetargdw odszedt do innej jednostki organizacyjne;j.

(akta kontroli str. 381-382)

8. Starostwo nie okreslito minimalnych wartosci wskaznikdéw produktu i
rezultatu projektu wskazanych w zatgczniku nr 9 do Regulaminu Konkursu
Grantowego.

(akta kontroli str. 41)

Starosta wyjasnita: Zgodnie z dokumentacjq przeprowadzonego konkursu
grantowego, w szczegdlnosci z Zatqcznikiem nr 9 - Opis wskaZnikéw projektu
Cyberbezpieczny Samorzqd, Whnioskodawca na etapie skftadania wniosku
o dofinansowanie zobowigzany byt do okreslenia wskaznikéw produktu i rezultatu,
ktdre miaty by¢ adekwatne i mierzalne, jednak sam regulamin, jak réwniez formularz
wniosku aplikacyjnego nie nakfadat obowigzku wskazania minimalnych wartosci
liczbowych dla wskaznikéw rezultatu na etapie sktadania wniosku. Biorgc pod
uwage, Ze nie byto jednoznacznego wymogu przypisywania tym wskazZnikom
konkretnych, liczbowych wartosci minimalnych, zas uwzgledniajgc, Zze opis i sposéb
weryfikacji poszczegdlnych wskaZnikéw pozwoli na ocene osiggniecia zaktadanych
celdw po zrealizowaniu projektu, wskazanie konkretnych wartosci liczbowych na
etapie sktadania wniosku o dofinansowanie bytoby niemozliwe do wykonania, gdyz
okreslenie efektdw jakosciowych czy podanie konkretnej liczby pracownikéw, ktérzy
zostang przeszkoleni w ramach projektu, byto trudne do okreslenia przed
rozpoczeciem projektu, chociazby z uwagi na proces fluktuacji wsréd pracownikdw
jednostek objetych wsparciem. Jednoczesnie podkreslam, ze na etapie
przygotowania wniosku o dofinansowanie, w celu oszacowania wartosci kosztow dla
dziatan przypisanych do poszczegdlnych obszardw, zatoZzono szacunkowe wartosci
dla okreslonych wskaznikdw, ktdre zostaly przyjete w formie roboczej i nie stanowiq
oficjalnego dokumentu dla realizowanego projektu. Niezaleznie od braku
minimalnych wartosci liczbowych, projekt przewiduje konkretne dziatania i produkty
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(np. przeszkolenie pracownikdw, opracowanie polityk bezpieczenstwa), ktérych
realizacja bezposrednio przektada sie na osiggniete rezultaty projektu.
(akta kontroli str. 570)

Starostwo zgodnie z § 7 ust. 2 umowy przekazat sprawozdanie za okres 12
miesiecy, tj. od 6 maja 2024 r. do 14 maja 2025 r. W sprawozdaniu nie
uzupetniono wskaznikéw rezultatu za wyjgtkiem liczby podmiotéw wspartych
w zakresie cyberbezpieczenstwa. Opis wykonanych dziatan byt tozsamy
z przedstawionym we wczesniejszej czesci niniejszego wystgpienia.

(akta kontroli str. 383-385)

Starosta wyjasnita m.in.: Zgodnie z udostepnionym na stronie internetowej projektu
Cyberbezpieczny Samorzqd dokumentem, stanowigcym instrukcje dotyczgcq
dokumentacji rozliczajgcej w projekcie ,Cyberbezpieczny Samorzqd” (zaktadka
~Materialy dodatkowe”), wartosci bazowe dla przypisanych wskaZznikdw rezultatu
nalezy, podobnie jak wartosci osiggniete dla tych wskaznikéw, wykazac na etapie
wniosku rozliczajgcego zaliczke, ktdry zostanie przedfozony Grantodawcy po
zrealizowaniu projektu, jednak w terminie nie péZniejszym niz do dnia 30 czerwca
2026 r.

(akta kontroli str. 570-571)

9. Przeprowadzone ogledziny wykazaty, ze zakupiony w ramach projektu sprzet
znajduje sie w Starostwie, PUP oraz PCPR. W serwerowni Starostwa, w szafie
serwerowej, zamontowane byty: serwer Dell, macierz Dell, przetgcznik sieciowy,
serwer NAS, UMT Stormshield oraz zasilacz UPS. Na serwerze zainstalowane
byto oprogramowanie E-Audytor (przedtuzenie wsparcia oraz dodatkowe
moduty) oraz ESET (przedtuzenie oraz rozszerzenie licencji). W budynku PCPR
w serwerowni zamontowane byty w szafie serwerowej: serwer Dell R760xs,
serwer plikdw NAS oraz zasilacz UPS. Natomiast w rozdzielni zamontowany byt
switch Ubiquiti. Sprzet byt uzytkowany. W budynku PUP w serwerowniach
znajdowaty sie trzy przetgczniki sieciowe Fortiner oraz dwa zasilacze awaryjne
UPS. Dwa przetgczniki sieciowe i jeden UPS bylty zamontowane w szafie
serwerowej. Pozostaly sprzet znajdowat sie w serwerowni i nie byt
zainstalowany.

(akta kontroli str. 386-387)

Sekretarz Powiatu poinformowat: w przypadku jednostki PUP, na potrzeby
przeprowadzonych w dniu 13 maja br. ogledzin zakupionego sprzetu
i oprogramowania, sprzet w postaci zasilacza UPS (1 szt.) oraz przetgcznika
sieciowego Fortiner (1 szt.), znajdujqcy sie w szafie serwerowej w pomieszczeniu na
kondygnacji piwnic, w celu udostepnienia do weryfikacji osoby kontrolujgcej projekt,
zostat wymontowany do ogledzin, po czym ponownie Zzainstalowany przez
informatyka jednostki w miejscach przeznaczenia.

(akta kontroli str. 380)

W dniu 16 lipca 2024 r. firma zewnetrzna przeprowadzita audyt bezpieczenistwa
informacji w Starostwie?8, Celem audytu byto przedstawienie zaobserwowanego
przez audytoréw stanu bezpieczenstwa informacji w jednostce oraz wskazanie
ewentualnych podatnosci majgcych wptyw na przetwarzanie danych. Audyt
zostat przeprowadzony pod katem zgodnosci z obowigzujgcymi przepisami

28 Raport z audytu sporzgdzono 20 sierpnia 2024 r.
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prawa w zakresie przetwarzania informacji oraz dobrych praktyk i standardéw
bezpieczehstwa. Z audytu sporzadzono 87 rekomendacji, w tym 28
rekomendacji zalecajgcych utrzymanie biezacego stanu. W czasie audytu
zidentyfikowano réwniez siedem zagrozen.

Do rozpoczecia kontroli, tj. przez 286 dni od sporzgdzenia audytu, Starostwo nie
zrealizowato  wiekszosci  rekomendacji  istotnych  dla  zapewnienia
bezpieczehstwa informacji.

(akta kontroli str. 388-433)

Starosta wyjasnita m.in.: WdrozZenie Systemu Zarzgdzania Bezpieczeristwem
Informacji (SZBI) i opracowanie kompleksowych regulacji wewnetrznych to proces
ztozony, czasochtonny i wymagajgcy specjalistycznej wiedzy oraz znacznych zasobow
wewnetrznych. Obejmuje on swoim zakresem tworzenie polityk, definiowanie
procesow i ich ciggte dostosowywanie. Wystepuje niedobdr wewnetrznego personelu
Z niezbednq wiedzq w zakresie zarzqdzania bezpieczeristwem informacji
i dokumentacji. Chociaz realizowany projekt Cyberbezpieczny Samorzqd obejmuje
dziatania szkoleniowe w ramach obszaru kompetencyjnego, wplyw tych szkoler na
rozwdj zatozonych SZBI moZe nie by¢ natychmiastowy. Mimo Ze realizowany projekt
grantowy uwzglednia komponent organizacyjny, dotychczasowe dziatania
koncentrowaly sie przede wszystkim na aspektach technicznych. W najblizszym
czasie zostang przeprowadzone dziafania zwiqzane z realizacjg pozostatych
zamierzen, zaplanowanych w projekcie, jak na przyktad dotyczqcych dokumentacji
SZBIl. (..) Powszechnym wyzwaniem dla samorzaddéw jest ,Brak spdjnego
systemu identyfikacji i oceny ryzyka". Bez jasnej metodologii i narzedzi,
przeprowadzanie regularnych analiz jest trudne. Analiza ryzyka wymaga
przeszkolonego personelu i potencjalnie specjalistycznego oprogramowania,
ktérych brakuje. Jest to proces ciggly, a nie jednorazowe zadanie to wymaga
statego zaangazowania i zasobdw, ktére sg przekierowywane na bardziej pilne
stechniczne” poprawki. Chociaz KSC naktada obowigzek szacowania ryzyka
w ciggu 3 miesiecy dla operatoréw ustug kluczowych, praktyczne wdrozenie
moze by¢ wyzwaniem ze wzgledu na istniejgce braki zasobowe i kompetencyjne.

(akta kontroli str. 571-573)

NIK zwraca uwage, ze od przeprowadzenia audytu uptyneto 286 dni, a Starostwo
nie wprowadzito szeregu zmian w zakresie zapewnienia bezpieczenstwa
informacji tym samym nie minimalizowano istotnych ryzyk w tym zakresie.

10. Zgodnie z 813 umowy o powierzenie grantu ,Grantobiorca jest zobowigzany
do utrzymania efektéw Projektu, w tym do opracowania oraz wdroZenia procedury
monitorowania utrzymania efektéw Projektu tj. utrzymania srodkéw trwatych i ustug
nabytych w ramach projektu przez okres min. 2 lat od zakoriczenia Projektu oraz
utrzymania trwatosci Projektu”. Zgodnie z umowg o powierzeniu grantu Projekt
ma by¢ zrealizowany do 6 maja 2026 r.

(akta kontroli str. 43-72)

11. W Starostwie nie byto opracowanego i wdrozonego SZBI, w rozumieniu § 19
ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI, o czym szerzej w sekgji Stwierdzone
nieprawidfowosci.

Zarzadzeniem Nr Or.l.120137.2018 Starosty Ostrowieckiego z dnia 23
pazdziernika 2018 r. wprowadzono Instrukcje Zarzgdzania Systemem
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Stwierdzone
nieprawidtowosci

Informatycznym Starostwa Powiatowego w Ostrowcu Swietokrzyskim. Instrukcja
dotyczyta m.in.:
— bezpieczenstwa eksploatacji sprzetu i oprogramowania;
— procedury korzystania z Internetu i poczty elektronicznej;
— procedury nadawania i zmiany uprawnien do przetwarzania danych
osobowych;
— metod i sSrodkdéw uwierzytelniania;
— procedur rozpoczecia, zawieszenia i zakonczenia pracy w systemie;
— procedur tworzenia kopii zapasowych;
— sposobu, miejsca i okresu przechowywania elektronicznych nosnikéw
informacji zawierajgcych dane osobowe oraz wydrukdw;
— zasad udostepniania oraz przekazywania danych osobowych innym osobom
i instytucja;
— procedur wykonywania przeglagdéw i konserwacji systemoéw.
Zarzadzeniem Nr Or.1.120.1.22.2019 Starosty Ostrowieckiego z 20 maja 2019 r.
wprowadzono Polityke Bezpieczenistwa Przetwarzania Danych Osobowych
w Starostwie Powiatowym w Ostrowcu Swietokrzyskim, ktéra zostata zmieniona
zarzadzeniem Nr Or..120.1.85.2021 Starosty Ostrowieckiego z 22 wrzesnia
2021 r.
Obowigzujgce w SP Polityka Bezpieczenistwa Przetwarzania Danych Osobowych
w Starostwie Powiatowym w Ostrowcu Swietokrzyskim oraz Instrukcja Zarzqdzania
Systemem Informatycznym Starostwa Powiatowego w Ostrowcu Swietokrzyskim
dotyczyty bezpieczenstwa danych osobowych.
(akta kontroli str. 438-514, 579-580)

12. W okresie objetym kontrolg poza audytem przeprowadzonym na potrzeby
Projektu nie przeprowadzono zadnego audytu z zakresu bezpieczenstwa
informacji, o czym szerzej w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 578)

13. Starostwo wypetniato okreslone w § 11 umowy o powierzenie grantu
dotyczgce informacji i promocji o otrzymaniu grantu. Na facebook’u na profilu
Powiatu Ostrowieckiego dnia 2 wrzesnia 2024 r. zamieszczono informacje
o realizacji projektu pn. Zwiekszenie poziomu cyberbezpieczehnstwa Powiatu
Ostrowieckiego w ramach projektu grantowego Cyberbezpieczny Samorzad.
Réwniez na stronie internetowej Powiatu Ostrowieckiego zamieszczono
informacje o Projekcie oraz w wersji elektronicznej plakat i logotyp. Na tablicach
informacyjnych i drzwiach serwerowni w SP, PUP i PCPR zamieszczono plakaty
informujgce o wsparciu finansowym otrzymanym w ramach projektu
Cyberbezpieczny Samorzad. Na zakupionym sprzecie zamieszczono informacje,
ze zakup wspoétfinansowany jest ze Srodkéw Unii Europejskiej. Wszystkie
dokumenty zwigzane z realizacjg Projektu oznaczone bylty znakiem Unii
Europejskiej, barwami Rzeczypospolitej Polskiej i znakiem Funduszy
Europejskich.

(akta kontroli str. 386-387, 558-561)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Starostwie nie byto opracowanego i wdrozonego SZBI, w rozumieniu § 19
ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI.
(akta kontroli str. 438-514)
16



Whiosek

Uwagi

Starosta wyjasnita: W Starostwie Powiatowym w Ostrowcu Swietokrzyskim
zostata opracowana | wdrozona Polityka Bezpieczeristwa w rozumieniu
przepiséw  RODO, obejmujgca szereg procedur oraz zabezpieczeri
organizacyjnych i technicznych, majgcych na celu ochrone przetwarzanych
danych osobowych. Dodatkowo funkcjonujqg inne regulacje dotyczgce
bezpieczeristwa systemow teleinformatycznych, jednakze nie zostaty one dotqgd
ujete w formie jednolitej, kompleksowej polityki bezpieczeristwa informacji
w rozumieniu § 19 ust. 1 w zwigzku z ust. 3 rozporzqdzenia Rady Ministréw
Z dnia 21 majo 2024 r. w sprawie Krajowych Ram Interoperacyjnosci. Brak
jednolitej polityki bezpieczeristwa informacji wynikat dotychczas z przekonania,
Ze istniejgce dokumenty i procedury czesciowo realizujg wymagania ww.
rozporzqdzenia. Niemniej jednak, w zwigzku z obowiqzujgcymi przepisami oraz
w trosce o peing zgodnosc¢ z KRI, Starostwo Powiatowe podjefo dziatania
Zmierzajqgce do opracowania i wdrozenia polityki bezpieczeristwa informacji
w wymaganym zakresie, joko odrebnego dokumentu obejmujgcego wszystkie
elementy wskazane w § 20 ust. 2 przedmiotowego rozporzqdzenia i uwzglednito
to dziatanie w ramach realizowanego projektu grantowego pn.: ,Zwiekszenie
poziomu cyberbezpieczenistwa Powiatu Ostrowieckiego”. Majgc powyzsze na
uwadze, informuje, Zze w najblizszym czasie zostanie wdroZona w Zycie
kompleksowa i spdjna Polityka Bezpieczeristwa.

(akta kontroli str. 566)

2. W SP nie przeprowadzono audytu z zakresu bezpieczenstwa informacji
w 2023 r., pomimo ze zgodnie z § 19 ust. 2 pkt 14 rozporzgdzenia KRI audyt
taki powinien by¢ przeprowadzany nie rzadziej niz raz w roku.

(akta kontroli str. 578)

Starosta wyjasnita: jako, zZe w ramach planowanego do realizacji projektu
grantowego Cyberbezpieczny Samorzqd zatozono przeprowadzenie audytu
Z zakresu bezpieczenistwa informacji w Starostwie Powiatowym, uznano, ze
w zwigzku z ograniczonymi mozliwosciami sfinansowania jego wykonania ze
srodkéw wiasnych Powiatu, audyt ten zostanie zlecony w ramach przyznanego
grantu, w zwigzku z czym odstgpiono woéwczas od jego przeprowadzenia.

(akta kontroli str. 574)

Z § 19 ust. 2 pkt 14 rozporzadzenia KRI wynika coroczny obowigzek
przeprowadzania audytu.

NIK odstepuje od formutowania wniosku pokontrolnego w powyzszym
zakresie, poniewaz w 2024 r. przeprowadzono audyt z zakresu
bezpieczenstwa informadji.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK wnioskuje o opracowanie i wdrozenie
SZBI spetniajgcego wymogi okreslone w 8§ 19 ust. 1 w zwigzku z ust. 3
rozporzadzenia KRI.

NIK nie formutuje uwag.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykonania
wniosku

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgfoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do dyrektora Delegatury NIK w Kielcach. Prawo zgtaszania zastrzezen,
zgodnie zart.61b ust.2 ustawy o NIK, nie przystuguje do wystgpienia
pokontrolnego zmienionego zgodnie z trescig uchwatly w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykonania wniosku pokontrolnego oraz o podjetych dziataniach lub
przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Kielce, 2 lipca 2025 r.

Najwyzsza Izba Kontroli
Delegatura w Kielcach
Kontroler
Dyrektor

Piotr Fatalski Grzegorz Walendzik

Gtowny specjalista kontroli

anstwowej . S
P J /podpisano elektronicznie/

/podpisano elektronicznie/
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